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RETNINGSLINJER FOR SLETNING AF PERSONOPLYSNINGER MV. |

SUNDBY-HVORUP BOLIGSELSKAB

INDLEDNING

Disse retningslinjer omhandler Sundby-Hvorup Boligselskab (herefter "Boligorganisationen”) retnings-
linjer for sletning.

Retningslinjerne er opbygget saledes, at der under punkt 2-3 er en raekke indledende generelle bemaerk-
ninger om slettepligten.

Derefter fglger vores slettepolitik under punkt 4-15 samt skemaer med konkrete slettefrister i bilag 1.

Hos Boligorganisationen behandles der personoplysninger i en raekke forskellige situationer. Dette dre-
jer sig bl.a.:

e jobansggere,

e medarbejdere,

e tidligere medarbejdere,

e personer opnoteret pa venteliste,

nuverende beboere i almene boliger,

tidligere beboere,

besggende og andre ud over ovenstaende, der optages via tv-overvagning
samt andre fysiske personer, der direkte eller indirekte kan identificeres.

(samlet set bensevnt "Registrerede”).

GENERELT OM SLETNING

| medfar af databeskyttelseslovgivningen ma personoplysninger alene opbevares pa en sadan made, at
det ikke er muligt at identificere personerne i et leengere tidsrum end det, der er ngdvendigt til de formal,
hvortil de pageeldende personoplysninger behandles. Det vil andre ord sige, at Boligorganisationen har
pligt til at slette personoplysninger, nar de ikke laengere er ngdvendige at opbevare mv. Boligorganisa-
tionen er endvidere som dataansvarlig virksomhed forpligtet til at kunne pavise, at Boligorganisationen
lever op til princippet om opbevaringsbegreensning.

Personoplysninger, der defineres som enhver form for information om en identificeret eller identificerbar
fysisk person, kan alene behandles lovligt, hvis;
o dette sker til opfyldelse af et ngdvendigt, rimeligt, legitimt og sagligt formal;
e behandlingen ikke gar ud over, eller oplysningerne behandles i laengere tid end, hvad formalet
tilsiger; og
o der foreligger et hjemmelsgrundlag for behandlingen af den relevante personoplysning, herun-

der — men ikke begreenset til — samtykke, opfyldelse af en kontrakt, retlig forpligtelse, interes-
seafvejning, etc.
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Personoplysninger ma derfor ikke opbevares i Boligorganisationen i en form der gar det muligt at iden-
tificere de registrerede i et laengere tidsrum end hvad, der er ngdvendigt til opfyldelse af det/de formal,
som de pageeldende personoplysninger var indsamlet til.

Nar der skal foretages sletning af personoplysninger, skal Boligorganisationen ligeledes sikre, at slet-
ningen kan betegnes som "fuldstaendig", hvorfor den pageeldende personoplysning ikke ma kunne gen-
skabes. Der er derfor ikke tale om sletning i lovens forstand, hvis personoplysningerne kan genskabes
fra "slettet post"-mapper eller lignende.

Sletning af personoplysninger betyder saledes i praksis, at personoplysninger uigenkaldeligt fiernes fra
alle de medier, hvor de er eller har veeret gemt, og at personoplysninger pa ingen made kan genskabes.
Dette gzelder for samtlige medier, der har veeret i anvendelse ved den pageeldende databehandling.

Dette betyder med andre ord, at I@sninger, hvor personoplysninger bliver gjort ikke-laesbare eller ikke-
tilgaengelige ved fx at fjerne rettigheder til at tilg& oplysningerne, ikke er "sletning” i lovens forstand. Det
samme geelder lgsninger, hvor der ved “sletning” alene er tale om, at referencer til filer fijernes. Nar
referencer til filer fijernes, er der ikke laengere umiddelbart adgang til personoplysningerne, men disse er
ikke slettet. S&danne personoplysninger kan med den rigtige viden og/eller veerktgjer genskabes, og
indebeerer, at der ikke er tale om sletning.

HVEM ER FORPLIGTET TIL AT SLETTE

Boligorganisationen er dataansvarlige i relation til behandlingen af personoplysninger, hvis disse afgar
til hvilke forméal og med hvilke hjeelpemidler, der ma foretages behandling af de omhandlede personop-
lysninger.

Dette indebeerer, at Boligorganisationen skal efterleve — samt dokumentere efterlevelse — af at person-
oplysninger ikke opbevares i leengere tid en ngdvendigt.

Ifglge Datatilsynets praksis kan der af persondatalovgivningens sletteregler ikke udledes en pligt til lg-
bende at gennemga samtlige sager, dokumenter mv. med henblik pa at sikre, at der ikke opbevares
konkrete personoplysninger i strid med persondatalovgivningen, e handle indenfor den stillingsfuldmagt
de besidder i form af deres anseettelsesforhold hos Boligorganisationen.

Boligorganisationens procedurer skal sikre, at der sker sletning i overensstemmelse med de frister, Bo-
ligorganisationen har fastsat, og fglgende retningslinjer skal derfor falges.

Hvis Boligorganisationen benytter databehandlere til behandling af personoplysninger, skal det sikres,
at den pagaeldende databehandler underlzegges tilsvarende opbevaringsbegraensninger. Dette sker i
forbindelse med indgaelse af databehandleraftaler.

SYSTEMER OG ARKIVER MV.

Sletning indebaerer, at alle personoplysninger uigenkaldeligt fiernes mv. fra de steder, hvor de behand-
les. Hos Boligorganisationen behandles personoplysninger om de registrerede i de systemer mv., der
fremgar af bilag 1.
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SLETNING AF PERSONOPLYSNINGER | FORBINDELSE MED REKREUTTERING

Formalet med ansaettelsesproceduren er at finde den rigtige kandidat til besaettelse af en stilling hos os.
Som led i denne proces behandler vi personoplysninger om kandidaterne.

For kandidater, der opnar anseettelse hos os, overgar de indhentede personoplysninger til saedvanlig
personaleadministration, og opbevares som andre medarbejderoplysninger, jf. punkt 6 nedenfor.

For kandidater der ikke opnar anszettelse hos os, skal personoplysninger pa kandidaten slettes senest
6 maneder efter afslutning af ansaettelsesprocessen. Ansaettelsesprocessen afsluttes typisk ved, at der
meddeles afslag til den pageeldende kandidat.

Baggrunden for, at vi har fastsat en frist pd 6 maneder, er, at de indsamlede personoplysninger alene
vil have relevans i en begraenset periode, men at det erfaringsmaessigt — af hensyn til sével kandidaten
som Boligorganisationen er ngdvendigt at opbevare personoplysninger i (kort) periode efter afslaget, da
vi ofte oplever, at kandidater springer fra eller en lignende relevant stilling bliver ledig, hvorfor det er i
alles interesse, at vi kan opbevare personoplysningerne i en kort periode.

Enkelte oplysningstyper mv. vil dog efter omsteendighederne ikke skulle behandles i en kortere periode,
ligesom seerlige omsteendigheder kan indebeere, at vores generelle frist vil skulle fraviges. Der henvises
til bilag 1, der indeholder en samlet oversigt over slettefrister, ligesom punkt 14.2 indeholder en beskri-
velse af situationer, hvor slettefristen generelt vil kunne fraviges.

Der kan veere seerlige forhold, der, at Boligorganisationen og kandidaten har en faelles interesse i, at vi
gemmer ansggningsmaterialet i leengere tid. | sddanne tilfzelde vil der blive indhentet szerskilt samtykke
til opbevaring i lzengere tid end 6 maneder.

Ved modtagelse af uopfordrede ansggninger til enkelt medarbejder flyttes disse ansggninger til
info@sundbyhvorup.dk, hvorfra de behandles og slettes fra egen e-mail indbakke, drev eller den fysiske
kopi. Jf. procesbeskrivelse for sletning.

Der henvises i gvrigt til bilag 1 indeholdende en konkret oversigt over slettefrister for behandling af
personoplysninger, herunder oversigt over slettefrister for rekrutteringsforlgbet.

SLETNING AF OPLYSNINGER TIL BRUG FOR PERSONALEADMINISTRATION

De personoplysninger, Boligorganisationen bruger til at administrere medarbejderens ansaettelsesfor-
hold, skal som udgangspunkt farst slettes efter medarbejderen er fratradt. | Boligorganisationen slettes
sadanne personoplysninger almindeligvis senest 5 ar fra udgangen af regnskabsar, hvor medarbejderen
er fratradt.

Det er vores vurdering, at det ikke som udgangspunkt vil vaere ngdvendigt at foretage lgbende gennem-
gang af dokumenter mv. i personalesagen, da vi baseret pa Datatilsynets praksis — har fastsat generelle
slettefrister og procedurer for sletning. Baggrunden for, at vi som udgangspunkt benytter en opbeva-
ringsperiode pa 5 ar for vores personalesager, er, at vi konkret bliver mgdt med krav fra fratradte med-
arbejdere, hvor vi har behov for at kunne dokumentere hvilke skridt der tidligere er foretaget i persona-
lesagen i en periode efter medarbejderne er fratradt. Da foreeldelsesfristen efter lovgivningen er 5 ar ved
fordringer, som stattes pa aftale om udfgrelse af arbejde som led i et ansaettelsesforhold, har vi indrettet
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vores generelle frist i overensstemmelse hermed. P4 tilsvarende vis er vi efter bogfaringslovgivningen
forpligtede at opbevare regnskabsmateriale pa betryggende vis i 5 ar fra udgangen af det regnskabsar,
materialet vedrarer, hvilket bl.a kan omfatte materiale relateret til konkrete medarbejdere, jf. punkt 7
nedenfor.

Enkelte oplysningstyper mv. vil dog efter omsteendighederne alene skulle behandles i en kortere peri-
ode, ligesom seerlige omsteendigheder kan indebeere, at vores generelle frist vil skulle fraviges. Der
henvises til bilag 1, der indeholder en samlet oversigt over slettefrister, ligesom punkt 14.2 indeholder
en beskrivelse af situationer, hvor slettefristen generelt vil kunne fraviges.

@vrige oplysninger om medarbejdere, som ikke er ngdvendige at opbevare for at administrere deres
anseettelsesforhold, skal slettes eller tilbageleveres til medarbejderen ved modtagelsen.

Seerligt om fratrddte medarbejderes e-mail konti holdes disse alene aktive sa laenge der er et sagligt
formal hermed. | Boligorganisationen skal fratradte medarbejderes e-mail konti lukkes senest 12 méane-
der efter fratreeden.

Der henvises i gvrigt til bilag 1, der indeholder en konkret oversigt over slettefrister for behandling af
personoplysninger, herunder oversigt over slettefrister for personaleadministration.

SLETNING AF OPLYSNINGER TIL BRUG FOR BOG@FRINGSMATERIALE

For at kunne foretage udbetalinger til medarbejderes, herunder — men ikke begraenset til — lgn, ferie,
bonus, pension og udlzeg, behandles medarbejderens personoplysninger af Boligorganisationen. Sa-
dant regnskabsmateriale skal opbevares i 5 ar fra udgangen af det regnskabsar materialet vedrarer, jf.
bogfaringslovgivningen.

For at kunne fortage opkreevninger og udbetalinger til beboere, herunder — men ikke begreenset til —
husleje og depositum, behandles beboerens personoplysninger af Boligorganisationen. Sadant regn-
skabsmateriale skal opbevares i 5 ar fra udgangen af det regnskabsar materialet vedrerer, jf. bogfa-
ringslovgivningen.

Der henvises i gvrigt til bilag 1 indeholdende konkret oversigt over slettefrister for behandling af person-
oplysninger, herunder oversigt over slettefrister for bogfgringsmateriale.

SLETNING AF OPLYSNINGER OM QUALITY HEALTH SAFETY ENVIRONMENT (QHSE)

Oplysninger om arbejdsskader i Boligorganisationen behandles som udgangspunkt i EASY (offentligt
system om arbejdsulykker via www.virk.dk), men opbevares ligeledes elektronisk i medarbejderens per-
sonalemappe, pa anbefaling af Arbejdsmarkedets Erhverssikring (AES), i Boligorganisationen i 5 ar efter
skadestidspunkt.

Der henvises i gvrigt til bilag 1 indeholdende konkret oversigt over slettefrister for behandling af person-
oplysninger, herunder om Quality Health Safety Environment.
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SLETNING AF OPLYSNINGER PA VENTELISTE

Hvis beboeren ikke har betalt gebyr for en ny periode, og hvis beboeren ikke reagerer pa pamindelse
herom, slettes beboerens personoplysninger fra ventelisten med udgangen af den periode, som bebo-
eren har betalt gebyr for. Desuden slettes personoplysninger p& ventelisten senest 36 maneder efter at
vedkommende er blevet tilbudt og har accepteret en bolig.

Der henvises i gvrigt til bilag 1 indeholdende konkret oversigt over slettefrister for behandling af person-
oplysninger, herunder slettefrister for administration af venteliste.

Der henvises i gvrigt til bilag 1 indeholdende konkret oversigt over slettefrister for behandling af person-
oplysninger, herunder for venteliste

SLETNING AF OPLYSNINGER OM BEBOERE

Vi anser hensynet til at kunne opbevare dokumentation for historikken i forbindelse med udlejning af
beboerens bolig, herunder at vi har mulighed for at se, hvilke skridt der tidligere er foretaget, for et sagligt
formal.

De data, vi bruger til at administrere lejeforholdet, vil derfor som udgangspunkt fgrst blive slettet, efter
beboeren er fraflyttet. Dette vil almindeligvis veere 3 ar fra udgangen af det regnskabsar, hvor beboeren
er fraflyttet. Baggrunden for, at vi som udgangspunkt benytter en opbevaringsperiode pa 3 ar for vores
administration af lejemal, er, at vi konkret bliver mgdt med krav fra fraflyttede beboere, hvor vi har behov
for at kunne dokumentere hvilke skridt der tidligere er fortaget i administrationen af lejeforholdet i en
periode efter beboeren er fraflyttet lejemalet. Da den generelle foraeldelsesfrist efter lovgivningen er 3
ar, har vi indrettet vores generelle frist i overensstemmelse hermed.

@vrige oplysninger om beboeren, som ikke er ngdvendige for administrationen af lejeforholdet, vil blive
slettet pa det tidspunkt, hvor der ikke laengere er noget sagligt behov for fortsat opbevaring, eller hvis
lovgivningen i gvrigt palaegger os at slette disse oplysninger pa et bestemt tidspunkt.

Der henvises i gvrigt til bilag 1 indeholdende konkret oversigt over slettefrister for behandling af person-
oplysninger, herunder for administrationen af beboernes lejeforhold.

DEN TEKNISKE FREMGANGSMADE

Sletning sker typisk ved destruktion/makulering (fysiske dokumenter) eller ved overskrivning af alle da-
taomrader (elektroniske oplysninger).

Vi henviser i gvrigt til vores procesbeskrivelse vedr. sletning.
ANONYMISERING
Som alternativ til sletning kan vi i stedet vaelge at anonymisere den pagaeldende personoplysning, hvilket

betyder, at personoplysningen falder udenfor databeskyttelseslovgivningens anvendelsesomrade og
dermed opbevaringsbegraensningen. Typisk vil dette veere relevant for os i statiske sammenheaenge.
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Enhver anonymisering af personoplysninger skal drgftes med Sundby-Hvorup Boligselskabs IT-ansvar-
lige, der kan sikre det tekniske grundlag for fuldsteendig anonymisering i samarbejde med Sundby-Hvo-
rup Boligselskabs IT leverandgrer.

DEN REGISTREDES RET TIL SLETNING MV.

Uanset ovenstdende, har den registrerede ret til at anmode om sletning af deres personoplysninger fra
alle systemer og arkiver i Boligorganisationen.

Hvis en sddan anmodning modtages, skelnes der mellem:
e Jobansggere, medarbejdere, eller tidligere medarbejdere (herefter HR-anmodning)

e Personer opnoteret p& venteliste, nuvaerende beboere i almene boliger eller tidligere beboere (her-
efter "Beboeranmodning”)

En HR-anmodning skal videresende denne til Sundby-Hvorup Boligselskabs direktar, som vil behandle
anmodningen fra den registrerede.

En beboeranmodning skal videresende denne til Sundby-Hvorup Boligselskabs direktgr, som vil be-
handle anmodningen fra den registrerede.

UNDTAGELSER FRA OVENSTAENDE RETNINGSLINJER OM SLETNING

Uanset ovenstaende procedurer mv. samt bilag 1, kan der vaere konkrete omsteendigheder, som ger,
at vi er ngdsaget til at opbevare personoplysningerne i laengere tid end ellers angivet.

Dette kan fx veere som fglge af de konkrete omstaendigheder, der er knyttet op pa et bestemt projekt,
hvor offentlige myndigheder fx kraever at dokumentation for lgn- og arbejdsvilkar opbevares i en bestemt
periode. Der kan ogsa vaere saerlige lovgivningsmaessige krav, der stilles i en bestemt situation.

Derudover kan konkrete omsteendigheder indebaere, at personoplysninger ikke er omfattet af naervee-
rende retningslinjer, herunder fx:
e Behandling af personoplysninger om medarbejdere, hvor dette ikke sker i HR-sammenheeng,
men fordi medarbejderens navn fremgar af en lejekontrakt med en beboer.

e Verserende retssager anlagt af eller mod Boligorganisationen, hvor oplysningerne indgar i det
materiale, der er ngdvendigt for at fare sagen.

e Verserende arbejdsskadesager, som pagar efter medarbejderen er fratradt.

e Andre verserende sager med myndigheder, herunder neevnssager, tilsynssager, politianmel-
delser mv., hvor det er ngdvendigt at behandle personoplysninger.

Hvis man er i tvivl om, hvorvidt en situation er omfattet af undtagelserne, skal man kontakte de relevante
kontaktpersoner (se punkt 13.3. og 13.4) med henblik pa at afdeekke de naermere omsteendigheder.
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RAPPORTERING

Ledelsen i Boligorganisationen skal orienteres, safremt retningslinjerne i denne procedure ikke overhol-
des, samt hvis der opstar forhold vedrgrende denne procedure, som har betydning for vurdering af bo-
ligorganisationens risikoprofil pa persondataomradet.

TILSIDESATTELSE AF POLITIK

Tilsideseettelse af de neevnte retningslinjer for sletning — herunder ved at undlade sletning — kan give
anledning til anseettelsesretslige konsekvenser, herunder advarsel og i yderste fald opsigelse eller bort-
visning.

AJORFJRING

Ledelsen i Boligorganisationen er af bestyrelsen bemyndiget til at tage denne procedure op til revision,
nar det vurderes relevant og minimum 1 gang arligt.



BILAG 1: OVERSIGT OVER SLETTEFRISTER

SLETTEFRISTER FOR REKRUTTERINGSFORL@ZBET

Genstand Formal System mv. Slettefrist

Ansggning, CV, Rekruttering Fysisk printet materiale, | 6 maneder

karakterer, etc. e-mail

Referencer Rekruttering Fysisk printet materiale, | 6 maneder
e-mail

Straffeattest/op- Rekruttering Fysisk printet materiale, | Efter forevisning

lysninger/ bgrne-
attest

e-mail

Diverse mails, Rekruttering E-mails 6 maneder

herunder afvis-

ning

SLETTEFRISTER FOR PERSONALEADMINISTRATION

Genstand Formal System mv. Slettefrist

Personalemappeffil Personale- Elektronisk personale- 5 ar efter endt
administration | mappe (V-drev), fysisk anseettelse

arkiv, e-mail

MUS referater

Personale-
administration

Elektronisk personale-
mappe (V-drev), fysisk
arkiv, e-mail

5 &r efter endt
anseettelse

Performance ratings,
KPI'er eller anden
vurdering af praesen-
tationer pa arbejdet

Personale-
administration

Elektronisk personale-
mappe (V-drev), fysisk
arkiv, e-mail

5 ar efter endt
anseettelse

E-mail indbakke Personale- Outlook 12 maneder
administration

Tids-/fraveersregi- Personale- Tidsregistreringssystem | 5 ar efter endt

strering administration anseettelse

Sygdomshistorik og Personale- Elektronisk personale- 5 ar efter endt

referater af sygefra- administration | mappe (V-drev), fysisk anseettelse

veerssamtaler

arkiv, e-mail

Pension/Gruppe- Personale- Elektronisk personale- 5 ar efter endt
liv/ISundhedsfor- administration | mappe (V-drev), fysisk anseettelse
sikring arkiv, e-mail

Advarsler, opsigelse,
bortvisning og fra
treedelsesaftale

Personale-
administration

Elektronisk personale-
mappe (V-drev), fysisk
arkiv, e-mail

5 ar efter endt
anseettelse

Bogrneattest/ straffe-
attest

Personale-
administration

Elektronisk personale-
mappe (V-drev), fysisk
arkiv, e-mail

Efter forevisning




SLETTEFRISTER FOR BOGFZRINGSMATERIALE

Genstand

Formal

System mv.

Slettefrist

Lgn, bonus, pension,
ferie

Lgnadministration

Lgnsystem, fy-
sisk arkiv, e-mail

5 ar fra afslutning af
indeveerende regn-
skabsar

Udleeg Lanadministration | Bankoverfarsel, | 5 ar fra afslutning af
fy-sisk arkiv, e- indevaerende regn-
mail skabsar

Husleje Administration af EG Bolig 5 ar fra afslutning af

lejemal indeveerende regn-
skabsar

Depositum Administration af EG Bolig 5 ar fra afslutning af

lejemal indeveerende regn-

skabsar

SLETTEFRISTER FOR OPLYSNINGER OM QUALITY HEALTH SAFETY ENVIRONMENT

Genstand Formal System mv. Slettefrist
Arbejdsskader Behandling af Elektronisk personale- 5 ar. Afvent AES
arbejdsskader mappe (V-drev), fysisk for yderligere.
arkiv, e-mail

SLETTEFRISTER FOR TV-OVERVAGNING OG ANDEN KONTROL

Genstand Formal System mv. Slettefrist
TV-overvagning Kriminalitets forebyg- | Harddisk 30 dage
gelse
Lodfiler fra IT-sy- | Personaleadmini- EG, Complea | Jakob
stemer, internet stration
brug, brug af tele-
fon
Logning af brug Personaleadmini- Verisure Overskrives lgbende
af adgangskoder | stration

SLETTEFRISTER FOR ADMINISTRATION AF VENTELISTE

Genstand Formal System mv. Slettefrist

Administration af
venteliste

Venteliste EG Bolig, fysisk
printet materiale,

e-mail

Ved manglende betaling
af gebyr, samt mang-
lede reaktion pa pamin-
delse, slettes beboe-
rens personoplysninger
fra ventelisten med ud-
gangen af den betalte
periode

Administration af
venteliste

Venteliste EG Bolig, fysisk
printet materiale,

e-mail

Desuden slettes per-
sonoplysninger pa ven-
telisten senest 12 ma-
neder efter at vedkom-
mende er blevet tilbudt
og har accepteret en
bolig.




SLETTEFRISTER FOR ADMINISTRATION AF LEJEMAL

Genstand Formal System mv. Slettefrist
Lejekontrakt Administration af EG Bolig, fysisk 3 ar efter fraflytning af
lejemal printet materiale, lejemalet
e-mail
Lgbende tilgang Administration af EG Bolig, fysisk 3 ar efter fraflytning af

af relevante infor-
mationer

lejemal

printet materiale,
e-mail

lejemalet

Lgbende tilgang Administration af EG Bolig, fysisk Straks

af irrelevante in- lejemal printet materiale,

formationer e-mail

Strafbare forhold Administration af EG Bolig, fysisk 2 ar fra tidspunkt for op-

lejemal

printet materiale,
e-mail

haevelse af lejemal pga.
dette

SLETTEFRISTER FOR HUSORDENSKLAGER

Genstand

System mv.

Slettefrist

Hvis indberetningen falder uden
for omradet for husordensklager
eller viser sig grundigs.

EG Bolig, fysisk printet
materiale, e-mail

Straks

Hvis klagen feerdigbehandles og
dermed ikke viderebehandles, fx i
beboerklagenaevnet, retten, der
foretages anmeldelse til politi eller
andre relevante myndigheder, etc.

EG Bolig, fysisk printet
materiale, e-mail

3 ar efter fraflytning af
lejemalet

Hvis der klagen viderebehandles,
fx i beboerklagenaevnet, retten, der
foretages anmeldelse til politi eller
andre relevante myndigheder, etc.

EG Bolig, fysisk printet
materiale, e-mail

3 ar efter fraflytning af
lejemalet

Hvis der ikke er foretaget anmel-
delse til politi eller andre relevante
myndigheder.

EG Bolig, fysisk printet
materiale, e-mail

3 ar efter fraflytning af
lejemalet




